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Faz tempo gque as concessionarias utilizam redes de comunicac¢cdes sem fio como complemento das
redes com fio para apoiar suas operacdes: de sistemas de comunicacdes via radios moveis terrestres que
apoiam as operacdes em campo até redes de banda estreita de baixa frequéncia que transportam dados
de controle de supervisdo e aquisicao de dados (SCADA). (Hoje, SCADA frequentemente é incorporado
a um termo onipresente: Internet industrial das coisas.)

No entanto, uma série de fatores estdo impulsionando um tremendo crescimento das redes sem fio
privadas. Esses incluem aceleracao na geracao distribuida e nas energias renovaveis, automacao da
rede elétrica, resiliéncia da rede de computadores, retirada acelerada de circuitos analdgicos pelas
empresas telefonicas, preocupacdes com seguranca e um objetivo amplo de medir de forma abrangente
e monitorar a rede elétrica desde a geracao, passando pela transmissao até a distribuicdo.

As tecnologias sem fio atuais oferecem flexibilidade sem precedentes as concessionarias para
projetarem redes de comunicacdo que fornecem a cobertura, capacidade, escalabilidade e
confiabilidade necessarias para atender as necessidades criticas de comunicacdo de voz e dados,
hoje e no futuro. Embora a arquitetura de rede de comunicacdo sem fio de cada concessionaria tenha
caracteristicas e elementos semelhantes, nunca haverd duas idénticas, porque elas sdo arquitetadas
para atender a infraestrutura, geografia, topografia, objetivos operacionais e densidade de clientes da
concessionaria especifica.



Com isso em mente, existem sete atributos de projeto de rede sem fio que se refletem em todas as redes.

CAPACIDADE X ALCANCE

Varios fatores influenciam a capacidade de dados que pode ser entregue a uma determinada distancia.
Esses fatores incluem escolha de espectro, largura de canal (por exemplo, canal de 25 kHz x de

20 MHz), poténcia do transmissor, terreno, imunidade ao ruido e tamanho da antena. Em geral, a
capacidade diminui com a distdncia a ser coberta. O alcance maior sera atingido usando um canal de
banda estreita e baixa frequéncia com uma antena de alto ganho, enquanto capacidades mais altas
poderiam ser obtidas selecionando canais mais amplos em intervalos de frequéncia mais altos, mas
com alcance menor.

A questdo fundamental a fazer ao projetar um sistema é: "De quanta capacidade de dados eu preciso
e onde eu preciso dela?"” Uma concessionaria tipica exige uma linha de solu¢cdes capazes de fornecer
kilobytes a gigabytes de dados, com alcance de metros a centenas de quildmetros. Com tudo isso em
mente, é importante ter uma ferramenta de software que facilite a avaliacdo de cenarios hipotéticos
para selecionar a melhor combinacdao de tamanho de canal, antena e radio para atingir a capacidade
desejada com a disponibilidade necessaria.

TOPOLOGIAS (PTP, ANEL, MALHA, PMP)

Quase todas as concessionarias operam em varias topografias dentro de sua rede para executar seus
objetivos de negdcio. As topologias ponto a ponto (PTP) sdo mais adequadas para fornecer links de
alta capacidade em longas distancias. Os links PTP também sdo étimos para trechos de curto alcance
conectando um unico local ao backbone de rede com fio e usando uma solu¢cao de acesso ponto a
multiponto (PMP) ou 802.11 na extremidade remota para distribuicdo adicional da capacidade. As
conexdes PTP cobrem distdncias maiores que sdo menos suscetiveis a interferéncias visto que os
padrdes de antena s&do mais estreitos para que a energia possa ser focalizada na direcdo da transmissao.

As topologias em anel sdo excelentes para operacdes resilientes de links de alta capacidade que
cobrem uma grande area. A capacidade de redirecionar automatica e quase instantaneamente (o
tempo de comutacdo de 50 ms é uma referéncia tipica) o trafego de oeste para leste no sentido
contrario garante operacdo continua caso determinado caminho seja blogueado. A resiliéncia em
um link PTP pode ser melhorada com o uso de radios redundantes que operam em conjunto no que
é chamado de configuracdes 1+1 ou 2+0. As redes em malha podem ser criadas usando varios links
PTP ou com protocolos de malha especializados para permitir varios caminhos do ponto A ao ponto
B. As redes em malha tém o lado negativo de que cada pacote atravessa varios saltos, o que pode
resultar em menor capacidade e maior laténcia.

As redes ponto a multiponto (PMP) proporcionam escala e capacidade em uma area geografica.

As redes PMP normalmente sdo implementadas para fornecer conectividade a setores ou células.

A capacidade principal a procurar em redes PMP ¢é sua capacidade de escalar o numero de nds por
célula e também de colocar células proximas umas as outras sem interferéncias. Seus radios sem fio
devem usar técnicas de sincronizacdo para garantir que radios PMP adjacentes ndo interfiram entre si.

LICENCIADO X NAO LICENCIADO

O espectro de RF é uma mercadoria preciosa e esta disponivel para as concessionarias em trés formatos:
1 Licenciado,
2 Acesso compartilhado, ou

3 N&o licenciado. O primeiro espectro em geral é licenciado diretamente pelo 6érgdo regulador, por
exemplo, a Comissdo Federal de Comunicacdes (FCC) dos Estados Unidos ou sublocado de um
detentor de licenca por um periodo definido.

Em vista da sua escassez, o espectro licenciado é relativamente caro, mas fornece a uma organizacdo
acesso exclusivo a determinado canal em certo local. A operacdo nesse canal deve estar em grande
parte livre de interferéncias de radios concorrentes. Além do custo, pode levar semanas para obter a



aprovacao de operacdo, de modo que bandas licenciadas ndo sdo adequadas para implantacdes rapidas
na recuperacao de desastre ou em instalacdes temporarias. O espectro licenciado normalmente é
utilizado para redes de backhaul de micro-ondas de alta capacidade e redes SCADA de banda estreita.

O acesso compartilhado é um fendmeno relativamente recente destinado a maximizar a utilizacdo

do espectro em uma area geografica especifica gerenciando de forma proativa o acesso ao espectro
entre varios usudrios em tempo real. A iniciativa Servico de radio de banda larga dos cidadaos da FCC
inclui espectro de 80 MHz a 3,5 GHz em grandes areas dos Estados Unidos a ser gerenciado dessa
maneira. O espectro compartilhado pode ser uma solucdo ideal de baixo custo para concessionarias,
mas, mais uma vez, as circunstancias de cada concessionaria sdo diferentes.

O espectro ndo licenciado geralmente esta aberto e disponivel para qualquer pessoa usar, sem que
direitos exclusivos sejam concedidos a uma organiza¢cdo ou pessoa em particular. A Unica exigéncia

é que o0 equipamento utilizado atenda aos requisitos regulamentares e seja instalado e operado de
acordo com estes. Em contrapartida, embora esse espectro ofereca acesso onipresente, o menor
custo e a disponibilidade mais rapida, sistemas concorrentes talvez ocupem o mesmo canal em niveis
de poténcia diferentes, o que resulta em interferéncia. Os fabricantes de radio ndo licenciado incluem
recursos neles para lidar com essa interferéncia em potencial, usando tecnologias avan¢adas como
Dynamic Spectrum Optimization (DSO), modulacdo adaptativa, controle de poténcia de transmisséo
automatica, filtragem dindmica na banda e antenas de conformacédo de feixes para marginalizar o
impacto da interferéncia. E altamente provavel que o espectro n&o licenciado desempenhe um papel
valioso em qualquer rede de comunicacdo sem fio se for bem planejado e implantado.

LINHA DE VISAO X FORA DA LINHA DE VISAO

Um link de radio pode ser descrito como estando na "linha de visdo" (LoS) quando hd um caminho
optico entre os dois radios que compdem o link ou "fora da linha de visdo" (NLoS) quando ha alguma
obstrucado entre eles. Quase na linha de visdo (nLoS) é simplesmente uma obstrucao parcial, ndo
completa.

Em geral, solucdes de baixa frequéncia tém melhor propagacdo do que as de frequéncias mais altas.
De fato, acima de 6 GHz as solu¢cdes sem fio devem operar na linha de visdo. De 1 GHz a 6 GHz, os
recursos variam e abaixo de 1 GHz a propagacdo se torna muito melhor. Ha varios tipos de radios de

5 GHz para maximizar a propagacao desses sinais, incluindo OFDM, caminhos multiplos, ARQ e radios
projetados para funcionar com sensibilidade de recepc¢cao muito baixa.

Levando em conta que a infraestrutura das concessiondrias estd amplamente dispersa, com certeza sera
necessaria a operacdo NLoS, bastando considerar a folhagem que blogueia o acesso a subestacdes e
enderecos de servico. Com isso, solu¢cdes de frequéncia mais baixa inevitavelmente fardo parte de uma
rede sem fio de concessiondria para apoiar a automacado de subestacdes e as redes SCADA.

SEGURANCA

Com as ameacas constantes a seguranca virtual, € cada vez mais importante garantir a seguranca das
comunicacdes sem fio. Historicamente, bastava criptografar o trafego marcando a caixa Padrdo de
criptografia avancado (AES) na caixa "Seguranc¢a”. Nada mais. Hoje, a garantia da informacao (IA) inclui
a criptografia de trafego e mensagens de controle, mas é muito mais abrangente, incluindo hackers do
bem, protecdo de interfaces de gerenciamento com HTTPS e SNMPV3, autenticacdo RADIUS, varias
contas de usudarios com regras de complexidade de senhas, utilizacdo de SysLog para registrar detalhes
de alteracdes de configuracdo e evidéncia de adulteracéo.

A selecdo de uma solucdo com recursos de seguranca fortes integrados ao produto (em vez de
adicionados apos o fato) facilita a conformidade com as auditorias NERC-CIP. Para maior seguranca,
procure solucdes validadas para FIPS 140-2, uma norma de seguranc¢a do governo federal dos EUA.



QUALIDADE DO SERVICO

Os operadores precisam fazer o uso mais eficiente possivel do espectro disponivel, implantando
Varios servicos nos mesmos canais e também assegurando que as informacdes mais importantes
sejam transmitidas com a mais alta prioridade. As solucdes devem ter varios niveis de Qualidade de
servico (QoS) e a capacidade de classificar o trafego com base nos classificadores de trafego padrao
de camada 2 e 3. Dessa forma, a fonte dos dados pode marcar a classe de servico ou a prioridade,

e a rede de ponta a ponta garantira que o trafego seja entregue com o nivel desejado de urgéncia e
criticalidade. Também é provavel que os sistemas tenham de suportar varias VLANSs para permitir a
separacdo virtual do trafego, melhorando ainda mais a qualidade do servico.

GERENCIAMENTO DE REDE

A capacidade de gerenciar uma rede tem impacto direto no custo total de propriedade. Sistemas que
permitem o gerenciamento centralizado de configuracdo, a deteccdo de falhas, o monitoramento

de desempenho e tendéncias e a validacdo de seguranca minimizam o esforco necessario e

também reduzem as oportunidades de indisponibilidades ndo planejadas. Certifique-se de que os
radios selecionados sejam compativeis com interfaces locais baseadas na Web ou com um sistema
centralizado de gerenciamento de rede que vocé possa acessar remotamente. (Ter ambas as opgodes é

o ideal.)
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